Die VERBI Consult. Software. Sozialforschung GmbH (,VERBI") bietet seinen Kunden die
Mdglichkeit die Standardsoftware ,MAXQDA" durch zusatzliche Funktionen (wie etwa MAXQDA
Al Assist) zu erweitern oder zusatzlich zur Nutzung der Standardsoftware die MAXQDA
TeamCloud zu verwenden (zusammen im Folgenden ,Add-Ons").

1. Fir die Nutzung der Standardsoftware ,MAXQDA" gelten die gesonderten AGB/EULA. Ferner
gelten die AGB/EULA fir die Standardsoftware ,MAXQDA" auch fir die Nutzung der Add-Ons,
soweit die untenstehenden AGB keine spezifischeren Regelungen enthalten.

2. Im Falle eines Widerspruchs zwischen dem allgemeinen Teil dieser AGB, AGB/EULA fir die
Standardsoftware ,MAXQDA" und diesen AGB fir die MAXQDA Add-Ons gilt das folgende
Vorrangverhaltnis:

1. Spezifische AGB fir die einzelnen Add-Ons als Teil dieser AGB,
2. Allgemeiner Teil dieser AGB,
3. AGB/EULA fur die Standardsoftware ,MAXQDA".

Fur den Vertragsschluss gelten die Regelungen in den AGB/EULA fir die Standardsoftware
.MAXQDA" fir die Add-Ons entsprechend, sofern in diesen AGB keine abweichenden
Regelungen enthalten sind.

Fur die Nutzung der Add-Ons gelten die von VERBI genannten Preise zum Zeitpunkt der
Buchung. Es gelten im Weiteren die Regelungen in den AGB/EULA fur die Standardsoftware
MAXQDA zu Preisen und Zahlungsbedingungen fiir die Add-Ons entsprechend.

Voraussetzung fir die Nutzung der Add-Ons ist das Bestehen eines kostenpflichtigen
Abonnements des Kunden Uber die Nutzung der Standardsoftware MAXQDA nach den
Regelungen den AGB/EULA fiir die Standardsoftware MAXQDA. Die Einzelheiten ergeben sich
aus dem entsprechenden Abschnitt dieser AGB fiir das jeweilige Add-On.



§ 5 gilt nicht, soweit der Kunde eine natirliche Person ist und die Verarbeitung
personenbezogener Daten zur Ausiibung ausschlieBlich personlicher oder familidrer Tatigkeiten
erfolgt.

1.1 Anlage 1 zu diesen AGB enthalt den VERBI Auftragsverarbeitungsvertrag (,AVV"). Dieser AVV
bildet die gegenseitige Vereinbarung der Parteien in Bezug auf die Verarbeitung
personenbezogener Daten durch VERBI bei der Nutzung der Add-Ons durch den Kunden gemaB
dieser AGB ab.

1.2 Der AVV bildet einen integralen Bestandteil der AGB. Mit Zustimmung des Kunden zu diesen
AGB wird auch der AVV zwischen den Parteien wirksam.

1.3 Im Falle eines Konflikts oder einer Unstimmigkeit zwischen dem AVV und diesen AGB hat der
AVV Vorrang in dem Umfang, in dem ein solcher Konflikt oder eine solche Unstimmigkeit
besteht.

2.1 Sofern der Kunde in einem Land auBerhalb des Europaischen Wirtschaftsraums ansassig ist,
fur das die Europaische Kommission keinen Angemessenheitsbeschluss erlassen hat, gilt fur die
Nutzung der Add-Ons durch den Kunden gemal dieser AGB ferner Anlage 2.

2.2 Anlage 2 zu diesen AGB/EULA enthalt die Standardvertragsklauseln der Europaischen
Kommission in Form des Moduls 4 (Ubermittlung von einem Auftragsverarbeiter an einen
Verantwortlichen) (,SCC").

2.3 Die SCC bilden einen integralen Bestandteil der AGB. Mit Zustimmung des Kunden zu diesen
AGB werden auch die SCC zwischen den Parteien wirksam.

Begriffe, die im AVV und/oder den SCC nicht anderweitig definiert sind, haben die Bedeutung,
die in der DSGVO festgelegt ist.

1. VERBI haftet unbeschrankt fiir Vorsatz und grobe Fahrldssigkeit. VERBI haftet ferner fir leichte
Fahrlassigkeit bei Schaden aus der Verletzung von Leib, Leben oder Gesundheit nach den
gesetzlichen Vorgaben. In sonstigen Fallen leichter Fahrlassigkeit haftet VERBI nur bei der
Verletzung solcher Pflichten, die die angemessene und ordnungsgemafe Vertragsdurchfihrung



erst ermoglichen und auf deren Erfillung der Kunde dementsprechend vertraut und vertrauen
darf (Kardinalpflichten) und nur beschrankt auf den Ersatz des vorhersehbaren, typischerweise
eintretenden Schadens. Ferner betreffen Beschrankungen und Ausschliisse in dieser Klausel
nicht Anspriiche des Kunden bei arglistigem Verschweigen eines Mangels durch VERBI, wegen
Fehlen einer zugesicherten Eigenschaft, der Verletzung einer Garantiezusage sowie Anspriichen
nach §8 1, 4 des Produkthaftungsgesetzes.

2. Im Ubrigen ist eine Haftung gleich aus welchem Rechtsgrund ausgeschlossen.

§ 7 gilt nur, soweit der Kunde als Verbraucher (§ 13 BGB) agiert.

1.1 Sie haben das Recht, binnen vierzehn Tagen ohne Angabe von Griinden diesen Vertrag zu
widerrufen. Die Widerrufsfrist betragt vierzehn Tage ab dem Tag des Vertragsabschlusses.

1.2 Um Ihr Widerrufsrecht auszuliben, mussen Sie uns (VERBI Software. Consult. Sozialforschung
GmbH, Invalidenstr. 74, 10557 Berlin, Tel.: +49 (0)30 206 22 5922, Fax: +49 (0)30 206 22 59 29,
E-Mail: cs@maxqgda.com) mittels einer eindeutigen Erklarung (z. B. ein mit der Post versandter
Brief oder eine E-Mail) Uber lhren Entschluss, diesen Vertrag zu widerrufen, informieren. Sie
kdnnen dafir das beigefligte Muster-Widerrufsformular verwenden, das jedoch nicht
vorgeschrieben ist.

1.3 Zur Wahrung der Widerrufsfrist reicht es aus, dass Sie die Mitteilung Uber die Ausiibung des
Widerrufsrechts vor Ablauf der Widerrufsfrist absenden.

2.1 Wenn Sie diesen Vertrag widerrufen, haben wir lhnen alle Zahlungen, die wir von lhnen
erhalten haben, einschlieBlich der Lieferkosten (mit Ausnahme der zusatzlichen Kosten, die sich
daraus ergeben, dass Sie eine andere Art der Lieferung, als die von uns angebotene, glinstigste
Standardlieferung gewahlt haben), unverziiglich und spatestens binnen vierzehn Tagen ab dem
Tag zuriickzuzahlen, an dem die Mitteilung Uber lhren Widerruf dieses Vertrags bei uns
eingegangen ist. Fur diese Rickzahlung verwenden wir dasselbe Zahlungsmittel, das Sie bei der
urspringlichen Transaktion eingesetzt haben, es sei denn, mit Ihnen wurde ausdriicklich etwas
anderes vereinbart; in keinem Fall werden Ihnen wegen dieser Riickzahlung Entgelte berechnet.

2.2 Sie mussen fur einen etwaigen Wertverlust der Waren nur aufkommen, wenn dieser
Wertverlust auf einen zur Priifung der Beschaffenheit, Eigenschaften und Funktionsweise der
Waren nicht notwendigen Umgang mit ihnen zurlickzufiihren ist.



Das Widerrufsrecht erlischt gem. § 356 Abs. 5 BGB bei einem Vertrag Uber die Lieferung von
nicht auf einem korperlichen Datentrager befindlichen digitalen Inhalten (z.B. einer per
Download erworbenen Software) bereits dann, wenn

1. VERBI mit der Ausflihrung des Vertrags begonnen hat,

2. der Verbraucher ausdriicklich zugestimmt hat, dass VERBI mit der Ausflihrung des Vertrags
vor Ablauf der Widerrufsfrist beginnt,

3. der Verbraucher seine Kenntnis davon bestatigt hat, dass er durch seine Zustimmung mit
Beginn der Ausfliihrung des Vertrags sein Widerrufsrecht verliert und

4. VERBI dem Verbraucher eine Bestatigung des Vertrages zur Verfligung gestellt hat.

VERBI beginnt mit der Ausfiihrung des Vertrags im vorstehend beschriebenen Sinne in dem
Zeitpunkt, in dem der Verbraucher einen Downloadvorgang startet.

(Wenn Sie den Vertrag widerrufen wollen, dann fillen Sie bitte dieses Formular aus und senden
Sie es zurlck.)

An VERBI Software. Consult. Sozialforschung GmbH Invalidenstr. 74 10557 Berlin E-Mail:
cs@maxqgda.com:

Hiermit widerrufe(n) ich/wir (*) den von mir/uns (*) abgeschlossenen Vertrag Uiber den
Kauf der folgenden Waren /die Erbringung der folgenden Dienstleistung (*)

Bestellt am (*)/erhalten am (*)

Name des/der Verbraucher(s)

Anschrift des/der Verbraucher(s)

Unterschrift des/der Verbraucher(s) (nur bei Mitteilung auf Papier)
Datum

(*) Unzutreffendes streichen

Es gilt das Recht der Bundesrepublik Deutschland. Die englische Ubersetzung dient lediglich der
Information; im Falle von Widerspriichen oder Unklarheiten ist die deutsche Version mal3geblich.
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Dieser Abschnitt gilt nur fir Kunden, die zusatzlich zur Nutzung der Standardsoftware
.MAXQDA" einen Vertrag Uber die Nutzung von MAXQDA Al Assist mit VERBI abgeschlossen
haben.

Al Assist ist ein virtueller Forschungsassistent. Al Assist enthalt verschiedene Funktionen, die die
Standardsoftware ,MAXQDA" ergdnzen. Unter anderem bietet Al Assist dem Kunden die
Maglichkeit zur Textbearbeitung und -analyse sowie Transkription. Die Nutzung von Al Assist
unterliegt den folgenden spezifischen Nutzungsbedingungen:

1. Gegenstand des Vertrages ist die Nutzung von Al Assist.
2. Al Assist besteht aus verschiedenen Modulen (siehe hierzu unter § 3).
3. VERBI bietet Al Assist in zwei Varianten:

e Al Assist (free)
e Al Assist (premium)

Die Varianten unterschieden sich im jeweils verfligbaren Volumen der einzelnen Module von Al
Assist.

1. Voraussetzung fiir die Nutzung von Al Assist (premium) ist das Bestehen bzw. der Abschluss
eines entgeltlichen Nutzungsvertrages (Abonnement) fur die Standardsoftware MAXQDA. Das
Bestehen bzw. der Abschluss einer unentgeltlichen Demo-Lizenz gentigt nicht.

2. Al Assist (free) steht allen Kunden zur Verfliigung. Hier gentigt das Bestehen bzw. der Abschluss
einer unentgeltlichen Demo-Lizenz.

3. Al Assist kann vom Kunden im Shop hinzugefiigt werden. Das Modul MAXQDA Transkription
kann optional hinzugebucht werden. Im Anschluss ist Al Assist fir den Kunden in MAXQDA
sichtbar. Vor der erstmaligen Nutzung von Al Assist muss der Kunde in MAXQDA einen Al Assist
Account erstellen, sofern noch kein Account besteht.

1.1 Die Funktionen von Al Assist beruhen auf Softwareldsungen unter Einsatz von kinstlicher



Intelligenz. Kiinstliche Intelligenz basiert auf Wahrscheinlichkeiten. Dadurch kann es bei der
Nutzung von kiinstlicher Intelligenz zu fehlerhaften Ergebnissen kommen. Das bedeutet, dass
die mithilfe kinstlicher Intelligenz erstellten Ergebnisse moglicherweise nicht in allen Fallen
korrekt sind. Dem Kunden sind die mdglichen Einschrankungen bei der Zuverlassigkeit in Bezug
auf die Nutzung von Al Assist bewusst.

1.2 Fur die einzelnen Funktionen in Al Assist setzt VERBI verschiedene Drittdienste externer
Dienstleister ein. Sofern erforderlich, bereitet VERBI die vom Kunden bereitgestellten Dateien
vor der Weitergabe an den jeweiligen Dienstleister vor und/oder nach. Entsprechende Vor-
/Nachbereitungen beziehen sich ausschlieBlich auf formale Anpassungen (z.B. Aufsplittung, falls
Datei zuldssige Lange Uberschreitet). VERBI hat keinen Einfluss auf die Ergebnisse, die durch den
Dienstleister erstellt werden. Insbesondere erfolgt keine inhaltliche Uberpriifung der Ergebnisse
durch VERBI vor Weitergabe an den Kunden.

2.1 Datenanalyse mit Integration von Kl bietet dem Kunden eine Vielzahl an Méglichkeiten zur
Textbearbeitung und -analyse. Dazu gehort etwa, Texte automatisiert zusammenfassen
und/oder paraphrasieren zu lassen. Ferner kann der Kunde Analysen durchfihren, um
Codevorschlage zu generieren oder Textstellen direkt zu codieren.

2.2 Die Datenanalyse mit Integration von Kl der Kunden erfolgt nicht durch VERBI selbst, sondern
durch von VERBI eingesetzte Dienstleister. Die Dienstleister setzen kiinstliche Intelligenz fur die
Datenanalyse ein. Eine regelmaBig aktualisierte Liste der eingesetzten Dienstleister findet sich
hier: https://www.maxqda.com/de/drittdienstleister. Einen Anspruch auf Einsatz eines

bestimmten Dienstleisters oder einer bestimmten Methode der kunstlichen Intelligenz gibt es
nicht. Die eingesetzten Dienstleister kdnnen jederzeit gedndert werden, wenn sich dadurch keine
Anderungen bei der Nutzung der Datenanalyse mit Integration von Kl ergeben. Sind mit der
Anderung des Dienstleisters Anderungen an der Datenanalyse verbunden, erfolgt die Anderung
nur, wenn dafir ein triftiger Grund vorliegt. Ein triftiger Grund fiir eine Anderung liegt
insbesondere vor, wenn die Software verbessert werden soll, eine Anpassung an neue technische
Gegebenheiten erforderlich ist, ein einheitliches Upgrade erforderlich wird, um mehrere parallele
Versionen zu vermeiden, oder andere wichtige betriebstechnische Griinde die Anderung
erforderlich machen.

3.1 Zusatzlich zur Datenanalyse mit Integration von Kl bietet VERBI Tailwind an, eine Web-
Applikation, die sich derzeit in der Beta-Version befindet.

3.2 Die Funktionen von Tailwind sind vielféltig. Der Kunde 1adt Text-Dokumente hoch, die dann
automatisch nach verschiedenen Kriterien zusammengefasst und analysiert werden. Tailwind
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bietet bspw. Funktionen wie die Erstellung von Zusammenfassungen einzelner Dokumente und
die Erkennung von relevanten Themen, die in mehreren Dokumenten vorkommen.

3.3 Die gesamte Verarbeitung findet in der Cloud statt, die Ergebnisse kdnnen vom Kunden
exportiert werden.

3.4 Tailwind ist wahrend der Beta-Phase als eine Funktion in Al Assist enthalten. Wahrend der
Beta-Phase ist die Nutzung kostenlos. Wir behalten uns jedoch vor, den Betrieb der App nach
Beendigung der Beta-Phase einzustellen, den Zugang zu beschranken oder die Nutzung
kostenpflichtig zu gestalten.

3.5 Die Zusammenfassungen in Tailwind erfolgen nicht durch VERBI selbst, sondern durch von
VERBI eingesetzte Dienstleister. Die Dienstleister setzen kinstliche Intelligenz fur die
Datenanalyse ein. Eine regelmalBig aktualisierte Liste der eingesetzten Dienstleister findet sich
hier: https://www.maxqda.com/de/drittdienstleister. Einen Anspruch auf Einsatz eines

bestimmten Dienstleisters oder einer bestimmten Methode der kiinstlichen Intelligenz gibt es
nicht. Die eingesetzten Dienstleister kdnnen jederzeit gedndert werden, wenn sich dadurch keine
Anderungen bei Tailwind ergeben. Sind mit der Anderung des Dienstleisters Anderungen an
Tailwind verbunden, erfolgt die Anderung nur, wenn dafiir ein triftiger Grund vorliegt. Ein
triftiger Grund fiir eine Anderung liegt insbesondere vor, wenn die Software verbessert werden
soll, eine Anpassung an neue technische Gegebenheiten erforderlich ist, ein einheitliches
Upgrade erforderlich wird, um mehrere parallele Versionen zu vermeiden, oder andere wichtige
betriebstechnische Griinde die Anderung erforderlich machen.

4.1 MAXQDA Transcription bietet dem Kunden neben einer manuellen Transkription die
Moglichkeit, Audiodateien automatisiert transkribieren zu lassen. Hierzu importiert der Kunde
entweder die Audiodatei in MAXQDA und wahlt die Option , Transkribieren” aus. In diesem Fall
erfolgt Uber eine Schnittstelle die Erstellung eines Transkripts durch einen Dienstleister (siehe
unter 3.2), welches automatisch in MAXQDA importiert wird. Alternativ ladt der Kunde die
Audiodatei auf der Website MAXQDA Account hoch und VERBI leitet diese liber eine Schnittstelle
an einen Dienstleister weiter. Das erstellte Transkript kann der Kunde auf der Website MAXQDA
Account herunterladen und anschlieBend in MAXQDA importieren. Ferner hat der Kunde die
Moglichkeit, Parameter fiir die Transkription einzugeben (z.B. in Bezug auf die Sprache oder
Fachbegriffe).

4.2 Die automatisierte Transkription der Audiodatei des Kunden erfolgt nicht durch VERBI selbst,
sondern durch von VERBI eingesetzte Dienstleister. Die Dienstleister setzen fur die Transkription
kinstliche Intelligenz ein. Eine regelmaBig aktualisierte Liste der eingesetzten Dienstleister findet
sich hier: https://www.maxgda.com/de/drittdienstleister. Einen Anspruch auf Einsatz eines

bestimmten Dienstleisters oder einer bestimmten Methode der kiinstlichen Intelligenz gibt es
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nicht. Die eingesetzten Dienstleister kdnnen jederzeit gedndert werden, wenn sich dadurch keine
Anderungen bei der Nutzung von MAXQDA Transcription ergeben. Sind mit der Anderung des
Dienstleisters Anderungen von MAXQDA Transcription verbunden, erfolgt die Anderung nur,
wenn dafiir ein triftiger Grund vorliegt. Ein triftiger Grund fiir eine Anderung liegt insbesondere
vor, wenn die Software verbessert werden soll, eine Anpassung an neue technische
Gegebenheiten erforderlich ist, ein einheitliches Upgrade erforderlich wird, um mehrere parallele
Versionen zu vermeiden, oder andere wichtige betriebstechnische Griinde die Anderung
erforderlich machen.

4.3 MAXQDA Transcription ist standardmaBig nicht in Al Assist enthalten, sondern kann optional
im Shop hinzugebucht werden.

1. Der Umfang der Nutzung von Al Assist ist fir den Kunden beschrankt. Sollten
auBergewdhnlich hohe oder automatisierte Nutzungsmuster auftreten, behalten wir uns vor, die
Verarbeitungskapazitat entsprechend zu steuern.

2. Ferner ist es dem Kunden nicht gestattet, Al Assist in einer Art und Weise zu nutzen, die
Gesetze oder die Rechte Dritter verletzen oder deren Rechte widerrechtlich beriihren oder
anderweitig gegen die Bestimmungen dieser AGB oder denen der Dienstleister (in der jeweils
aktuellen Fassung) verstoBen. Insbesondere ist die Nutzung der Funktion zu folgenden Zwecken
bzw. die Bereitstellung folgender Inhalte untersagt:

e lllegale Aktivitaten;

e Inhalte Uber sexuellen Kindesmissbrauch oder Inhalte, die Kinder ausbeuten oder
schadigen;

e Inhalte zu oder Aktivitaten zur Forderung der Entwicklung oder des Vertriebs von
illegalen Substanzen, Waren oder Dienstleistungen;

e Erzeugung von diskriminierenden Inhalten oder Hass-, Belastigungs- oder
Gewaltinhalten;

e Generierung von Malware;

e Aktivitaten, die ein hohes Risiko flr korperliche Schaden bergen, einschlieBlich
Entwicklung von Waffen, militdrische und kriegerische Aktivitaten, Verwaltung oder
Betrieb kritischer Infrastrukturen in den Bereichen Energie, Transport und Wasser;

e Inhalte, die zu selbstschadigenden Handlungen wie Selbstmord, Schneiden und
Essstorungen auffordern, ermutigen oder diese darstellen;

e Aktivitaten, die ein hohes Risiko wirtschaftlicher Schaden bergen, darunter Multi-Level-
Marketing, Glicksspiel, Kreditvergabe, automatisierte Entscheidungen uUber die
Berechtigung zur Inanspruchnahme von Krediten, Arbeitsplatzen, Bildungseinrichtungen
oder 6ffentlichen Hilfsdiensten;



e Aktivitaten, die die Sicherheit oder SicherheitsmalBnahmen eines Dienstes oder Systems
beeintrachtigen bzw. umgehen oder deren vereinbarte bzw. zweckmaBige Verwendung
beeintrachtigen;

e Betrugerische oder tduschende Aktivitaten;

e Inhalte fir Erwachsene, Branchen fir Erwachsene und Dating-Apps, einschlieBlich
Pornographie;

e Politische Kampagnen oder Lobbying;

e Aktivitaten, die die Privatsphare von Personen oder deren Eigentum verletzen;

e Aktivitaten, die zu Umweltschaden fuhren kdnnen;

e Unerlaubte Ausiibung des Rechtsanwaltsberufs oder das Anbieten maBgeschneiderter
Rechtsberatung, ohne dass eine qualifizierte Person die Informationen tGberprift hat;

e MaBgeschneiderte Finanzberatung ohne Uberpriifung der Informationen durch eine
qualifizierte Person;

e Bereitstellung von Informationen, dass er einen bestimmten Gesundheitszustand hat
oder nicht hat, oder Anweisungen zu geben, wie man einen Gesundheitszustand heilen
oder behandeln kann;

e Regierungsentscheidungen.

3. Die Nutzungsbedingungen der jeweiligen Dienstleister sind auf unserer Website bei den
jeweils eingesetzten Dienstleistern verlinkt: https://www.maxqgda.com/de/agb/drittdienstleister.

4. Dem Kunden ist es auch nicht gestattet,

e zu behaupten, dass das mit Hilfe von Al Assist erzeugte Ergebnis von Menschen erzeugt
wurde, obwohl dies nicht der Fall ist.

5. Es ist dem Kunden nicht gestattet, die Software (ganz oder teilweise) zu bearbeiten, zu
modifizieren oder zu verandern oder die Software ganz oder teilweise zu disassemblieren, zu
dekompilieren, zurlickzuentwickeln oder zu konvertieren, und der Kunde darf dies auch nicht
zulassen oder Dritten ermdglichen. Der Kunde darf die Software ferner nicht verwenden, um ein
ahnliches oder konkurrierendes Produkt oder eine dahnliche oder konkurrierende Dienstleistung
(direkt oder indirekt) zu erstellen, zu trainieren oder zu verbessern.

1. Die Nutzung von Al Assist durch den Kunden endet in jedem Fall mit Beendigung des
Nutzungsvertrages des Kunden Uber die Nutzung der Standardsoftware ,MAXQDA".

2. Nach Beendigung der Nutzung wird der Zugang zu Al Assist fir den Kunden gesperrt.
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Die durch Al Assist erstellten Ergebnisse erfolgen durch die Einbindung von Drittdiensten. VERBI
hat keinen Einfluss auf diese Leistung und haftet insbesondere nicht fiir deren Richtigkeit,
Vollstandigkeit und/oder Zuverlassigkeit.

§ 7 gilt nicht, soweit der Kunde eine natirliche Person ist und die Verarbeitung
personenbezogener Daten zur Ausiibung ausschlieBlich personlicher oder familidrer Tatigkeiten
erfolgt.

1.1 Die folgenden Informationen enthalten die relevanten Informationen fiir Anhang Il des AVV
(siehe Allgemeiner Teil § 5 Ziffer 1 sowie Anlage 1) sowie Anhang | Abschnitt B der SCC (siehe
Allgemeiner Teil § 5 Ziffer 2 sowie Anlage 2):

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden

Alle Personen, deren personenbezogene Daten in den vom Kunden in Al Assist bereitgestellten
Inhalten (Texte, Dateien) enthalten sind.

Kategorien personenbezogener Daten, die verarbeitet werden
Alle Daten, die in den vom Kunden in Al Assist bereitgestellten Texten enthalten sind.

Verarbeitete sensible Daten (falls zutreffend) und angewandte Beschrinkungen oder
Garantien, die der Art der Daten und den verbundenen Risiken in vollem Umfang
Rechnung tragen, z. B. strenge Zweckbindung, Zugangsbeschrdnkungen (einschlieBlich des
Zugangs nur fiir Mitarbeiter, die eine spezielle Schulung absolviert haben),
Aufzeichnungen iiber den Zugang zu den Daten, Beschrinkungen fiir
Weiteriibermittlungen oder zusditzliche SicherheitsmaBnahmen

Es werden nicht gezielt sensible personenbezogene Daten verarbeitet. Sofern ein Text des
Kunden entsprechende sensible Daten enthalt, wird der Kunde diese Daten vor dem Hochladen
des Projektes in Al Assist pseudonymisieren oder anonymisieren, sofern die Pseudonymisierung
oder Anonymisierung der Daten der Erfillung des Verarbeitungszwecks nicht entgegenstehen.

Hdufigkeit der Ubermittlung (z. B. ob die Daten einmalig oder kontinuierlich iibermittelt
werden)

Kontinuierlich wahrend der Nutzung von Al Assist durch den Kunden.
Art der Verarbeitung

Automatisierte Analyse von Texten durch Einsatz von kunstlicher Intelligenz.



Zweck, fiir den/die die personenbezogenen Daten im Auftrag des Verantwortlichen
verarbeitet werden

Automatisierte Analyse von Texten durch Einsatz von kiinstlicher Intelligenz.
Dauer der Verarbeitung

Die vom Kunden in Al Assist bereitgestellten Daten werden hochstens fiir die Dauer der
Vertragsbeziehung verarbeitet. Bei Wegfall der Erforderlichkeit der Verarbeitung zu einem
friheren Zeitpunkt werden die Daten umgehend geldscht.

Bei der Verarbeitung durch (Unter-)Auftragsverarbeiter sind auch Gegenstand, Art und
Dauer der Verarbeitung anzugeben.

Bei der Nutzung von Al Assist werden Daten auf einem Cloudserver gespeichert und zur
Weiterverarbeitung mit Methoden der kiinstlichen Intelligenz an einen Dienstleister

weitergegeben. Eine regelmaBig aktualisierte Liste der eingesetzten Dienstleister findet sich hier:
https://www.maxqda.com/de/drittdienstleister

Die Verarbeitung dient der Vorbereitung der Texte sowie der Analyse. Die Daten werden
hochstens fir die Dauer der Vertragslaufzeit verarbeitet.

1.2 Die folgenden Informationen enthalten die relevanten Informationen fir Anhang |
Abschnitt A der SCC:

Tdtigkeiten, die fiir die gemdB diesen Klauseln iibermittelten Daten von Belang sind:
Bereitstellung von Al Assist.

2.1 Die folgenden Informationen enthalten die relevanten Informationen fiir Anhang Il des AVV
sowie Anhang | Abschnitt B der SCC:

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden

Alle Personen, deren personenbezogene Daten in den vom Kunden zur Transkription via
MAXQDA Transkription bereitgestellten Dateien enthalten sind.

Kategorien personenbezogener Daten, die verarbeitet werden

Alle Daten, die in den vom Kunden zur Transkription via MAXQDA Transcription bereitgestellten
Dateien enthalten sind.

Verarbeitete sensible Daten (falls zutreffend) und angewandte Beschrdinkungen oder
Garantien, die der Art der Daten und den verbundenen Risiken in vollem Umfang
Rechnung tragen, z. B. strenge Zweckbindung, Zugangsbeschrdnkungen (einschlieBlich des


https://www.maxqda.com/de/drittdienstleister

Zugangs nur fiir Mitarbeiter, die eine spezielle Schulung absolviert haben),
Aufzeichnungen iiber den Zugang zu den Daten, Beschrinkungen fiir
Weiteriibermittlungen oder zusdtzliche SicherheitsmaBnahmen.

Es werden nicht gezielt sensible personenbezogene Daten verarbeitet. Der Kunde wird
angemessene MalBnahmen ergreifen, um bestmdglich auszuschlieBen, dass eine Datei sensible
Daten enthalt, sofern dies der Erflillung des Verarbeitungszwecks nicht entgegensteht.

Hdufigkeit der Ubermittlung (z. B. ob die Daten einmalig oder kontinuierlich iibermittelt
werden)

Kontinuierlich wahrend der Nutzung von MAXQDA Transcription durch den Kunden.
Art der Verarbeitung
Automatisierte Transkription einer Audiodatei durch Einsatz von kinstlicher Intelligenz.

Zweck(e), fiir den/die die personenbezogenen Daten im Auftrag des Verantwortlichen
verarbeitet werden

Automatisierte Transkription einer Audiodatei durch Einsatz von kinstlicher Intelligenz.
Dauer der Verarbeitung

Die vom Kunden bereitgestellten Daten werden hdchstens flr die Dauer der Vertragsbeziehung
verarbeitet. Bei Wegfall der Erforderlichkeit der Verarbeitung zu einem friheren Zeitpunkt
werden die Daten umgehend geldscht. Im Falle einer auf die Website ,MAXQDA Account”
hochgeladenen Audiodatei erfolgt die Loschung 7 Tage nach Upload und das erstellte Transkript
|6schen wir 7 Tage nach Download durch den Kunden, wenn dieser nicht vorher die Loschung
veranlasst.

Bei der Verarbeitung durch (Unter-)Auftragsverarbeiter sind auch Gegenstand, Art und
Dauer der Verarbeitung anzugeben.

Bei der Nutzung von Al Assist werden Daten auf einem Cloudserver gespeichert und zur
Weiterverarbeitung mit Methoden der kinstlichen Intelligenz an einen Dienstleister
weitergegeben. Eine regelmaBig aktualisierte Liste der eingesetzten Dienstleister findet sich hier:
https://www.maxgda.com/de/drittdienstleister.

Bei der Nutzung von MAXQDA Transcription werden Daten auf einem Cloudserver gespeichert
und zur Weiterverarbeitung mit Methoden der kunstlichen Intelligenz an einen Dienstleister
weitergegeben. Eine regelmaBig aktualisierte Liste der eingesetzten Dienstleister findet sich hier:
https://www.maxgda.com/de/drittdienstleister. Die Verarbeitung dient der Vorbereitung der

Dateien zur Transkription sowie der Transkription durch den eingesetzten Dienstleister. Die


https://www.maxqda.com/de/drittdienstleister
https://www.maxqda.com/de/drittdienstleister

Daten werden wiederum umgehend nach Wegfall der Erforderlichkeit der Verarbeitung
geldscht. Im Falle einer auf die Website ,MAXQDA Account” hochgeladenen Audiodatei erfolgt
die Léschung 7 Tage nach Upload und das erstellte Transkript I6schen wir 7 Tage nach Download
durch den Kunden, wenn dieser nicht vorher die Loschung veranlasst.

2.2 Die folgenden Informationen enthalten die relevanten Informationen fir Anhang |
Abschnitt A der SCC:

Tdtigkeiten, die fiir die gemdB diesen Klauseln iibermittelten Daten von Belang sind:

Bereitstellung von Al Assist.



Dieser Abschnitt gilt nur fir Kunden, die zusatzlich zur Nutzung der Standardsoftware
.MAXQDA" einen Vertrag Uber die Nutzung der MAXQDA TeamCloud mit VERBI abgeschlossen
haben. Die MAXQDA TeamCloud steht derzeit nur Universitaten, Forschungseinrichtungen und
Unternehmen, nicht aber Privatkunden zur Verfligung.

1. Gegenstand des Vertrages ist die Nutzung der MAXQDA TeamCloud fiir die Speicherung von
Projekten, die mit der Standardsoftware ,MAXQDA" erstellt werden.

2. Die MAXQDA TeamCloud wird auf Servern von Amazon Web Services (,AWS") gehosted. Dem
Kunden ist bewusst, dass VERBI die MAXQDA TeamCloud nicht auf eigenen Servern betreibt und
die Bereitstellung somit Bedingungen unterliegt, die nicht durch VERBI, sondern durch AWS
bestimmt werden. Die Nutzung der MAXQDA TeamCloud durch den Kunden richtet sich daher
nicht nur nach diesen AGB/EULA, sondern unterliegt auch den AWS Service Terms, abrufbar
unter: https://aws.amazon.com/de/service-terms/. Mit Zustimmung zu diesen AGB/EULA
akzeptiert der Kunde daher auch die AWS Service Terms.

1. Voraussetzung fiir den Erwerb einer Lizenz fiir die Nutzung der MAXQDA TeamCloud ist ein
Abonnement des Kunden uUber die Nutzung der Standardsoftware ,MAXQDA" nach den
Regelungen den AGB/EULA fir die Standardsoftware ,MAXQDA". Bei anderen Lizenztypen (z.B.
Kauf) ist Lizenzerwerb fir die MAXQDA TeamCloud nicht mdglich. Die reine Nutzung der
MAXQDA TeamCloud ist mit jeder kostenpflichtigen Lizenz (Abonnement und Kauf) méglich.

2. Fur die Nutzung der MAXQDA TeamCloud muss der Kunde sich einen Online-Account
erstellen.

1. Der zulassige Nutzungsumfang fir die MAXQDA TeamCloud durch den Kunden richtet sich
nach diesen AGB/EULA sowie nach den AWS Service Terms (in der jeweils aktuellen Fassung,
online abrufbar unter: https://aws.amazon.com/de/service-terms/). Im Falle eines Konflikts oder
einer Unstimmigkeit zwischen den AWS Service Terms und diesen AGB/EULA haben die AWS
Service Terms Vorrang in dem Umfang, in dem ein solcher Konflikt oder eine solche

Unstimmigkeit besteht.

2. Dem Kunden stehen in der MAXQDA TeamCloud Standardkonfiguration Speicherkapazitaten
bis zu 25 GB zur Verfiigung.


https://aws.amazon.com/de/service-terms/

3. Der Kunde bestimmt nach Erwerb einer Lizenz fir die Nutzung der MAXQDA TeamCloud einen
sogenannten Team Lead, der die MAXQDA TeamCloud nutzen kann. Dieser TeamLead kann bis
zu vier weitere Personen (,Member”) einladen, mit ihm die MAXQDA TeamCloud zu nutzen. Die
Einladung erfolgt per E-Mail. Wenn die Member die Einladung angenommen haben, kann der
TeamLead sie zu einem Projekt (Datei) hinzufiigen. Jeder Member hat nur zu den Projekten
Zugriff, zu denen er eingeladen wurde, unabhéngig von der Zahl der Projekte des TeamLead in
der MAXQDA TeamCloud.

1. Dem Kunden ist bewusst, dass sensible Daten im Sinne des Art. 9 Abs. 1 der Datenschutz-
Grundverordnung (DSGVO) besonders schutzwiirdig sind. Sofern ein Projekt des Kunden
entsprechende sensible Daten enthalt, wird der Kunde diese Daten vor dem Hochladen des
Projektes in der MAXQDA TeamCloud pseudonymisieren oder anonymisieren, sofern die
Pseudonymisierung oder Anonymisierung der Daten der Erfullung des Verarbeitungszwecks
nicht entgegenstehen.

2. Ferner ist es dem Kunden nicht gestattet, Inhalte in der MAXQDA TeamCloud zu speichern,
die Gesetze oder die Rechte Dritter verletzen oder deren rechte widerrechtlich beriihren oder
anderweitig gegen die Bestimmungen dieser AGB/EULA oder der AWS Terms verstofen.

3. Daruber hinaus unterliegt die Nutzung der MAXQDA TeamCloud durch den Kunden den
Beschrankungen, die sich aus den AWS Terms ergeben. Das betrifft auch mogliche
Einschrankungen der Verfiigbarkeit, zum Beispiel im Falle von Wartungen.

1. Die Nutzung ist zeitlich beschrankt auf die Dauer des zugrundeliegenden Nutzungsvertrages
mit VERBI.

2. Nach Ablauf der Nutzung wird der Zugang zur MAXQDA TeamCloud fiir den Kunden gesperrt.
Der Kunde ist allein verantwortlich, rechtzeitig vor Ablauf der Nutzungsdauer alle relevanten
Daten herunterzuladen.

§ 6 gilt nicht, soweit der Kunde eine natirliche Person ist und die Verarbeitung
personenbezogener Daten zur Ausiibung ausschlieBlich personlicher oder familidrer Tatigkeiten
erfolgt.

1. Die folgenden Informationen enthalten die relevanten Informationen fir Anhang Il des AVV
(siehe Allgemeiner Teil § 5 Ziffer 1 sowie Anlage 1) sowie Anhang | Abschnitt B der SCC (siehe
Allgemeiner Teil § 5 Ziffer 2 sowie Anlage 2):



Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden

Alle Personen, deren personenbezogene Daten in den vom Kunden abgelegten Projekten in der
MAXQDA TeamCloud enthalten sind.

Kategorien personenbezogener Daten, die verarbeitet werden

Alle Daten, die in den vom Kunden abgelegten Projekten in der MAXQDA TeamCloud enthalten
sind.

Verarbeitete sensible Daten (falls zutreffend) und angewandte Beschrinkungen oder
Garantien, die der Art der Daten und den verbundenen Risiken in vollem Umfang
Rechnung tragen, z. B. strenge Zweckbindung, Zugangsbeschrédnkungen (einschlieBlich des
Zugangs nur fiir Mitarbeiter, die eine spezielle Schulung absolviert haben),
Aufzeichnungen iiber den Zugang zu den Daten, Beschrinkungen fiir
Weiteriibermittlungen oder zusdtzliche SicherheitsmaBnahmen

Es werden nicht gezielt sensible personenbezogene Daten verarbeitet. Sofern ein Projekt des
Kunden entsprechende sensible Daten enthalt, wird der Kunde diese Daten vor dem Hochladen
des Projektes in der MAXQDA TeamCloud pseudonymisieren oder anonymisieren, sofern die
Pseudonymisierung oder Anonymisierung der Daten der Erfullung des Verarbeitungszwecks
nicht entgegenstehen.

Es gelten ferner die AWS Sicherheitsstandards in der jeweils aktuellen Fassung (Annex 1 zum
AWS Auftragsverarbeitungsvertrag).

Hdufigkeit der Ubermittlung (z. B. ob die Daten einmalig oder kontinuierlich iibermittelt
werden)

Kontinuierlich wahrend der Nutzung der MAXQDA TeamCloud durch den Kunden.
Art der Verarbeitung
Hosting der Kunden-Projekte.

Zweck(e), fiir den/die die personenbezogenen Daten im Auftrag des Verantwortlichen
verarbeitet werden

Speicherung von Kunden-Projekten in der MAXQDA TeamCloud.
Dauer der Verarbeitung

Die Dauer der Vereinbarung richtet sich nach der Dauer des Abonnements des Kunden. Drei
Monate nach Vertragsende werden die Projektdaten des Kunden aus der TeamCloud geldscht.



Bei der Verarbeitung durch (Unter-)Auftragsverarbeiter sind auch Gegenstand, Art und
Dauer der Verarbeitung anzugeben.

Die MAXQDA TeamCloud wird auf einem Cloudserver von AWS gespeichert. Die Verarbeitung
dient dem Hosting der MAXQDA Cloud. Die Dauer der Verarbeitung richtet sich wiederum nach
der Dauer des Abonnements des Kunden.

Die Parteien verzichten auf die Verpflichtung aus Klausel 7.7 lit. (e), wonach der
Auftragsverarbeiter  verpflichtet  istt mit  den  Unterauftragsverarbeitern  eine
Drittbegtinstigtenklausel zu vereinbaren.

2. Die folgenden Informationen enthalten die relevanten Informationen fir Anhang | Abschnitt A
der SCC:

Tdtigkeiten, die fiir die gemdB diesen Klauseln iibermittelten Daten von Belang sind:
Bereitstellung der MAXQDA TeamCloud.



Durchfiihrungsbeschluss (EU) 2021/915 der Kommission vom 4. Juni 2021 iiber

Standardvertragsklauseln zwischen Verantwortlichen und Auftragsverarbeitern gemaf

(a)

(b)

(©
(d)
(e)

(f)

(a)

(b)

Artikel 28 Absatz 7 DSGVO

ABSCHNITT |

Klausel 1
Zweck und Anwendungsbereich

Mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln”) soll die Einhaltung von
Artikel 28 Abséatze 3 und 4 der Verordnung (EU) 2016/679 des Europaischen Parlaments
und des Rates vom 27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufthebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung) sichergestellt werden.

Die in Anhang | aufgefiihrten Verantwortlichen und Auftragsverarbeiter haben diesen
Klauseln zugestimmt, um die Einhaltung von Artikel 28 Absatze 3 und 4 der Verordnung
(EU) 2016/679 und/oder Artikel 29 Absatze 3 und 4 der Verordnung (EU) 2018/1725 zu

gewahrleisten.
Diese Klauseln gelten fir die Verarbeitung personenbezogener Daten gemal3 Anhang Il.
Die Anhange | bis IV sind Bestandteil der Klauseln.

Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche
gemaB der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725
unterliegt.

Diese Klauseln stellen fir sich allein genommen nicht sicher, dass die Verpflichtungen im
Zusammenhang mit internationalen Datenlbermittlungen gemaB Kapitel V der
Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 erfiillt werden.

Klausel 2
Unabanderbarkeit der Klauseln

Die Parteien verpflichten sich, die Klauseln nicht zu andern, es sei denn, zur Erganzung
oder Aktualisierung der in den Anhdangen angegebenen Informationen.

Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten
Standardvertragsklauseln in einen umfangreicheren Vertrag aufzunehmen und weitere
Klauseln oder zusatzliche Garantien hinzuzufligen, sofern diese weder unmittelbar noch



(a)

(b)

(©)

mittelbar im Widerspruch zu den Klauseln stehen oder die Grundrechte oder
Grundfreiheiten der betroffenen Personen beschneiden.

Klausel 3
Auslegung

Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 bzw. der Verordnung
(EU) 2018/1725 definierten Begriffe verwendet, so haben diese Begriffe dieselbe
Bedeutung wie in der betreffenden Verordnung.

Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 bzw. der
Verordnung (EU) 2018/1725 auszulegen.

Diese Klauseln diirfen nicht in einer Weise ausgelegt werden, die den in der Verordnung
(EU) 2016/679 oder der Verordnung (EU) 2018/1725 vorgesehenen Rechten und
Pflichten zuwiderlauft oder die Grundrechte oder Grundfreiheiten der betroffenen
Personen beschneidet.

Klausel 4

Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit

zusammenhangender Vereinbarungen, die zwischen den Parteien bestehen oder spater

eingegangen oder geschlossen werden, haben diese Klauseln Vorrang.

Klausel 5
Kopplungsklausel

[bewusst freigelassen]

ABSCHNITT Il - PFLICHTEN DER PARTEIEN

Klausel 6

Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien personenbezogener

Daten und die Zwecke, fiir die die personenbezogenen Daten im Auftrag des Verantwortlichen

verarbeitet werden, sind in Anhang Il aufgefihrt.

Klausel 7

Pflichten der Parteien



7.1. Weisungen

(a)

(b)

Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte
Weisung des Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht
eines Mitgliedstaats, dem er unterliegt, zur Verarbeitung verpflichtet. In einem solchen
Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen
vor der Verarbeitung mit, sofern das betreffende Recht dies nicht wegen eines wichtigen
offentlichen Interesses verbietet. Der Verantwortliche kann wahrend der gesamten Dauer
der Verarbeitung personenbezogener Daten weitere Weisungen erteilen. Diese
Weisungen sind stets zu dokumentieren.

Der Auftragsverarbeiter informiert den Verantwortlichen unverziiglich, wenn er der
Auffassung ist, dass vom Verantwortlichen erteilte Weisungen gegen die Verordnung
(EV) 2016/679, die Verordnung (EV) 2018/1725 oder geltende
Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstoBen.

7.2. Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fir den/die in Anhang Il

genannten spezifischen Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen

erhalt.

7.3. Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fir die in Anhang Il angegebene Dauer

verarbeitet.

7.4. Sicherheit der Verarbeitung

(a)

(b)

Der Auftragsverarbeiter ergreift mindestens die in Anhang Il aufgefihrten technischen
und organisatorischen MaBnahmen, um die Sicherheit der personenbezogenen Daten zu
gewahrleisten. Dies umfasst den Schutz der Daten vor einer Verletzung der Sicherheit,
die, ob unbeabsichtigt oder unrechtmaBig, zur Vernichtung, zum Verlust, zur
Veranderung oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten
Zugang zu den Daten flhrt (im Folgenden ,Verletzung des Schutzes personenbezogener
Daten”). Bei der Beurteilung des angemessenen Schutzniveaus tragen die Parteien dem
Stand der Technik, den Implementierungskosten, der Art, dem Umfang, den Umsténden
und den Zwecken der Verarbeitung sowie den fir die betroffenen Personen
verbundenen Risiken gebihrend Rechnung.

Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den
personenbezogenen Daten, die Gegenstand der Verarbeitung sind, als dies fir die
Durchfiihrung, Verwaltung und Uberwachung des Vertrags unbedingt erforderlich ist.
Der Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung der erhaltenen



personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben
oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

7.5. Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethnische

Herkunft, politische Meinungen, religidse oder weltanschauliche Uberzeugungen oder die

Gewerkschaftszugehorigkeit hervorgehen, oder die genetische Daten oder biometrische Daten

zum Zweck der eindeutigen Identifizierung einer nattrlichen Person, Daten liber die Gesundheit,

das Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten Uber strafrechtliche

Verurteilungen und Straftaten enthalten (im Folgenden ,sensible Daten”), wendet der

Auftragsverarbeiter spezielle Beschrankungen und/oder zusatzlichen Garantien an.

7.6. Dokumentation und Einhaltung der Klauseln

(a)
(b)

(©

(d)

(e)

7.7.

(a)

Die Parteien mussen die Einhaltung dieser Klauseln nachweisen kénnen.

Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen beziglich der
Verarbeitung von Daten gemal3 diesen Klauseln umgehend und in angemessener Weise.

Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfligung,
die fur den Nachweis der Einhaltung der in diesen Klauseln festgelegten und unmittelbar
aus der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725
hervorgehenden Pflichten erforderlich sind. Auf Verlangen des Verantwortlichen
gestattet der Auftragsverarbeiter ebenfalls die Priifung der unter diese Klauseln fallenden
Verarbeitungstatigkeiten in angemessenen Abstanden oder bei Anzeichen fiir eine
Nichteinhaltung und trégt zu einer solchen Priifung bei. Bei der Entscheidung Uber eine
Uberpriifung oder Priifung kann der Verantwortliche einschliagige Zertifizierungen des
Auftragsverarbeiters bertcksichtigen.

Der Verantwortliche kann die Prifung selbst durchfiihren oder einen unabhangigen
Prifer beauftragen. Die Prifungen kénnen auch Inspektionen in den Raumlichkeiten
oder physischen Einrichtungen des Auftragsverarbeiters umfassen und werden
gegebenenfalls mit angemessener Vorankiindigung durchgefihrt.

Die Parteien stellen der/den zustdndigen Aufsichtsbehdrde(n) die in dieser Klausel
genannten Informationen, einschlieBlich der Ergebnisse von Priifungen, auf Anfrage zur
Verfiigung.

Einsatz von Unterauftragsverarbeitern

Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen fir
die Beauftragung von Unterauftragsverarbeitern, die in einer vereinbarten Liste
aufgefiihrt sind. Der Auftragsverarbeiter unterrichtet den Verantwortlichen mindestens
funf Werktage im Voraus ausdricklich in schriftlicher Form Uber alle beabsichtigten
Anderungen dieser Liste durch Hinzufligen oder Ersetzen von Unterauftragsverarbeitern



(b)

(©

(d)

(e)

7.8.

(a)

und rdumt dem Verantwortlichen damit ausreichend Zeit ein, um vor der Beauftragung
des/der betreffenden Unterauftragsverarbeiter/s Einwdnde gegen diese Anderungen
erheben zu konnen. Der Auftragsverarbeiter stellt dem Verantwortlichen die
erforderlichen Informationen zur Verfiigung, damit dieser sein Widerspruchsrecht
ausuben kann.

Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfiihrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese
Beauftragung im Wege eines Vertrags erfolgen, der dem Unterauftragsverarbeiter im
Wesentlichen dieselben Datenschutzpflichten auferlegt wie digjenigen, die fiir den
Auftragsverarbeiter gemaB diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher,
dass der Unterauftragsverarbeiter die Pflichten erfillt, denen der Auftragsverarbeiter
entsprechend diesen Klauseln und gemaB der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725 unterliegt.

Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie
einer solchen Untervergabevereinbarung und etwaiger spaterer Anderungen zur
Verfiigung. Soweit es zum Schutz von Geschaftsgeheimnissen oder anderen
vertraulichen Informationen, einschlieBlich personenbezogener Daten notwendig ist,
kann der Auftragsverarbeiter den Wortlaut der Vereinbarung vor der Weitergabe einer
Kopie unkenntlich machen.

Der Auftragsverarbeiter haftet gegeniiber dem Verantwortlichen in vollem Umfang
daflr, dass der Unterauftragsverarbeiter seinen Pflichten gemaB dem mit dem
Auftragsverarbeiter geschlossenen Vertrag nachkommt. Der Auftragsverarbeiter
benachrichtigt den Verantwortlichen, wenn der Unterauftragsverarbeiter seine
vertraglichen Pflichten nicht erfullt.

Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine
Drittbeglinstigtenklausel, wonach der Verantwortliche - im Falle, dass der
Auftragsverarbeiter faktisch oder rechtlich nicht mehr besteht oder zahlungsunfahig ist
—das Recht hat, den Untervergabevertrag zu kiindigen und den Unterauftragsverarbeiter
anzuweisen, die personenbezogenen Daten zu I6schen oder zurlickzugeben.

Internationale Dateniibermittlungen

Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine
internationale Organisation erfolgt ausschlieBlich auf der Grundlage dokumentierter
Weisungen des Verantwortlichen oder zur Einhaltung einer speziellen Bestimmung nach
dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem der Auftragsverarbeiter
unterliegt, und muss mit Kapitel V der Verordnung (EU) 2016/679 oder der Verordnung
(EU) 2018/1725 im Einklang stehen.



(b)

(a)

(b)

(9

Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen der
Auftragsverarbeiter einen Unterauftragsverarbeiter gemalB Klausel 7.7 fir die
Durchfiihrung bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen) in
Anspruch  nimmt und diese Verarbeitungstitigkeiten eine  Ubermittlung
personenbezogener Daten im Sinne von Kapitel V der Verordnung (EU) 2016/679
beinhalten, der Auftragsverarbeiter und der Unterauftragsverarbeiter die Einhaltung von
Kapitel V der Verordnung (EU) 2016/679 sicherstellen konnen, indem sie
Standardvertragsklauseln verwenden, die von der Kommission gemaf Artikel 46 Absatz
2 der Verordnung (EU) 2016/679 erlassen wurden, sofern die Voraussetzungen fir die
Anwendung dieser Standardvertragsklauseln erfllt sind.

Klausel 8
Unterstiitzung des Verantwortlichen

Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverzlglich Uber jeden
Antrag, den er von der betroffenen Person erhalten hat. Er beantwortet den Antrag nicht
selbst, es sei denn, er wurde vom Verantwortlichen dazu ermachtigt.

Unter Berlcksichtigung der Art der Verarbeitung unterstiitzt der Auftragsverarbeiter den
Verantwortlichen bei der Erflllung von dessen Pflicht, Antrage betroffener Personen auf
Auslibung ihrer Rechte zu beantworten. Bei der Erflllung seiner Pflichten gemaB den
Buchstaben a und b befolgt der Auftragsverarbeiter die Weisungen des
Verantwortlichen.

Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gema0 Klausel
8 Buchstabe b zu unterstiitzen, unterstitzt der Auftragsverarbeiter unter
Berlicksichtigung der Art der Datenverarbeitung und der ihm zur Verfligung stehenden
Informationen den Verantwortlichen zudem bei der Einhaltung der folgenden Pflichten:

(1) Pflicht zur Durchfihrung einer Abschatzung der Folgen der vorgesehenen
Verarbeitungsvorgange fiir den Schutz personenbezogener Daten (im Folgenden
.Datenschutz-Folgenabschatzung”), wenn eine Form der Verarbeitung
voraussichtlich ein hohes Risiko fir die Rechte und Freiheiten naturlicher
Personen zur Folge hat;

(2) Pflicht zur Konsultation der zustandigen Aufsichtsbehorde(n) vor der
Verarbeitung, wenn aus einer Datenschutz-Folgenabschatzung hervorgeht, dass
die Verarbeitung ein hohes Risiko zur Folge hatte, sofern der Verantwortliche
keine MaBnahmen zur Einddmmung des Risikos trifft;

(3) Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich richtig
und auf dem neuesten Stand sind, indem der Auftragsverarbeiter den



Verantwortlichen unverziiglich unterrichtet, wenn er feststellt, dass die von ihm
verarbeiteten personenbezogenen Daten unrichtig oder veraltet sind;

4) Verpflichtungen gemal Artikel 32 der Verordnung (EU) 2016/679.

(d) Die Parteien legen in Anhang Il die geeigneten technischen und organisatorischen
MaBnahmen zur Unterstiitzung des Verantwortlichen durch den Auftragsverarbeiter bei
der Anwendung dieser Klausel sowie den Anwendungsbereich und den Umfang der
erforderlichen Unterstiitzung fest.

Klausel 9
Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der
Auftragsverarbeiter mit dem Verantwortlichen zusammen und unterstitzt ihn entsprechend,
damit der Verantwortliche seinen Verpflichtungen gemaB den Artikeln 33 und 34 der
Verordnung (EU) 2016/679 oder gegebenenfalls den Artikeln 34 und 35 der Verordnung (EU)
2018/1725 nachkommen kann, wobei der Auftragsverarbeiter die Art der Verarbeitung und die
ihm zur Verfiigung stehenden Informationen bertcksichtigt.

9.1 Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den
vom Verantwortlichen verarbeiteten Daten unterstitzt der Auftragsverarbeiter den
Verantwortlichen wie folgt:

(a) bei der unverziglichen Meldung der Verletzung des Schutzes personenbezogener Daten
an die zusténdige(n) Aufsichtsbehorde(n), nachdem dem Verantwortlichen die
Verletzung bekannt wurde, sofern relevant (es sei denn, die Verletzung des Schutzes
personenbezogener Daten fuhrt voraussichtlich nicht zu einem Risiko fir die
personlichen Rechte und Freiheiten nattrlicher Personen);

(b) bei der Einholung der folgenden Informationen, die gemaB Artikel 33 Absatz 3 der
Verordnung (EU) 2016/679 in der Meldung des Verantwortlichen anzugeben sind, wobei
diese Informationen mindestens Folgendes umfassen mussen:

(1) die Art der personenbezogenen Daten, soweit moglich, mit Angabe der
Kategorien und der ungefdhren Zahl der betroffenen Personen sowie der
Kategorien und der ungefahren Zahl der betroffenen personenbezogenen
Datensatze;

(2) die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener
Daten;

(3) die vom Verantwortlichen ergriffenen oder vorgeschlagenen MaBnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten und



gegebenenfalls MaBnahmen zur Abmilderung ihrer mdglichen nachteiligen
Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kdnnen,
enthédlt die urspriingliche Meldung die zu jenem Zeitpunkt verfligbaren Informationen, und
weitere Informationen werden, sobald sie verfligbar sind, anschlieBend ohne unangemessene
Verzdgerung bereitgestellt;

(c) bei der Einhaltung der Pflicht gemaB Artikel 34 der Verordnung (EU) 2016/679, die
betroffene Person unverziiglich von der Verletzung des Schutzes personenbezogener
Daten zu benachrichtigen, wenn diese Verletzung voraussichtlich ein hohes Risiko fir die
Rechte und Freiheiten natirlicher Personen zur Folge hat.

9.2 Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den
vom Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem
Verantwortlichen unverziglich, nachdem ihm die Verletzung bekannt wurde. Diese Meldung
muss zumindest folgende Informationen enthalten:

(a) eine Beschreibung der Art der Verletzung (moglichst unter Angabe der Kategorien und
der ungefahren Zahl der betroffenen Personen und der ungefahren Zahl der betroffenen
Datensatze);

(b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen Uber die Verletzung des
Schutzes personenbezogener Daten eingeholt werden kénnen;

() die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen MaBnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten, einschlieBlich
MaBnahmen zur Abmilderung ihrer méglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden konnen,
enthalt die urspriingliche Meldung die zu jenem Zeitpunkt verfiigbaren Informationen, und
weitere Informationen werden, sobald sie verfligbar sind, anschlieBend ohne unangemessene
Verzdgerung bereitgestellt.

Die Parteien legen in Anhang Il alle sonstigen Angaben fest, die der Auftragsverarbeiter zur
Verfligung zu stellen hat, um den Verantwortlichen bei der Erfullung von dessen Pflichten gemaf
Artikel 33 und 34 der Verordnung (EU) 2016/679 zu unterstutzen.

ABSCHNITT Il - SCHLUSSBESTIMMUNGEN

Klausel 10

VerstoBe gegen die Klauseln und Beendigung des Vertrags



(a)

(b)

(9

(d)

Falls der Auftragsverarbeiter seinen Pflichten gemal diesen Klauseln nicht nachkommt,
kann der Verantwortliche — unbeschadet der Bestimmungen der Verordnung (EU)
2016/679 und/oder der Verordnung (EU) 2018/1725 — den Auftragsverarbeiter anweisen,
die Verarbeitung personenbezogener Daten auszusetzen, bis er diese Klauseln einhalt
oder der Vertrag beendet ist. Der Auftragsverarbeiter unterrichtet den Verantwortlichen
unverzuglich, wenn er aus welchen Griinden auch immer nicht in der Lage ist, diese
Klauseln einzuhalten.

Der Verantwortliche ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung
personenbezogener Daten gemal diesen Klauseln betrifft, wenn

(1) der Verantwortliche die Verarbeitung personenbezogener Daten durch den
Auftragsverarbeiter gemaB Buchstabe a ausgesetzt hat und die Einhaltung dieser
Klauseln nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb
eines Monats nach der Aussetzung, wiederhergestellt wurde;

(2) der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese
Klauseln verstoBt oder seine Verpflichtungen gemalB der Verordnung (EU)
2016/679 und/oder der Verordnung (EU) 2018/1725 nicht erfuillt;

(3) der Auftragsverarbeiter einer bindenden Entscheidung eines zustandigen
Gerichts oder der zustandigen Aufsichtsbehdrde(n), die seine Pflichten gemal
diesen Klauseln, der Verordnung (EU) 2016/679 und/oder der Verordnung (EU)
2018/1725 zum Gegenstand hat, nicht nachkommt.

Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kindigen, soweit er die
Verarbeitung personenbezogener Daten gemal3 diesen Klauseln betrifft, wenn der
Verantwortliche auf der Erflillung seiner Anweisungen besteht, nachdem er vom
Auftragsverarbeiter darliber in Kenntnis gesetzt wurde, dass seine Anweisungen gegen
geltende rechtliche Anforderungen gemal Klausel 7.1 Buchstabe b verstol3en.

Nach Beendigung des Vertrags l6scht der Auftragsverarbeiter nach Wahl des
Verantwortlichen  alle im  Auftrag des Verantwortlichen  verarbeiteten
personenbezogenen Daten und bescheinigt dem Verantwortlichen, dass dies erfolgt ist,
oder er gibt alle personenbezogenen Daten an den Verantwortlichen zurtick und 18scht
bestehende Kopien, sofern nicht nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten
besteht. Bis zur Loschung oder Rickgabe der Daten gewahrleistet der
Auftragsverarbeiter weiterhin die Einhaltung dieser Klauseln.



ANHANG | - LISTE DER PARTEIEN
Verantwortlicher:

Der Verantwortliche ist der Kunde entsprechend der Allgemeinen Geschaftsbedingungen (AGB)
und Endnutzer-Lizenzvertrag (EULA) von VERBI Software. Consult. Sozialforschung GmbH.

Unterschrift und Beitrittsdatum: Erfolgt durch Zustimmung zu den Allgemeinen
Geschéftsbedingungen (AGB) durch den Kunden.

Auftragsverarbeiter:
Name: VERBI Software. Consult. Sozialforschung GmbH
Anschrift: Invalidenstr. 74, 10557 Berlin

Name, Funktion und Kontaktdaten der Kontaktperson: Der Datenschutzbeauftragte der
VERBI GmbH ist unter kontakt@datenschutzrechte.de erreichbar.

Unterschrift und Beitrittsdatum: Erfolgt durch Zustimmung zu den Allgemeinen
Geschaftsbedingungen (AGB) durch den Kunden.

ANHANG Il - BESCHREIBUNG DER VERARBEITUNG

Siehe relevante Informationen in den jeweiligen Abschnitten zum Datenschutz dieser AGB.

ANHANG Il - TECHNISCHE UND ORGANISATORISCHE MABNAHMEN, EINSCHLIEBLICH
ZUR GEWAHRLEISTUNG DER SICHERHEIT DER DATEN

Beschreibung der von dem/den Verantwortlichen ergriffenen technischen und organisatorischen
SicherheitsmalBnahmen (einschlieBlich aller relevanten Zertifizierungen) zur Gewdhrleistung eines
angemessenen Schutzniveaus unter Berlicksichtigung der Art, des Umfangs, der Umstdnde und des
Zwecks der Verarbeitung sowie der Risiken fiir die Rechte und Freiheiten natiirlicher Personen
Beispiele fiir mégliche MaBnahmen:

1. MaBnahmen zur Sicherheit der Verarbeitung (Art. 32 Abs. 1 DSGVO)

1.1 Zutrittskontrolle

MaBnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen,
mit denen personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren.

e Alarmanlage


mailto:kontakt@datenschutzrechte.de

Sicherheitsschldsser

SchlieBsystem mit Codekarte

Klingelanlage mit Kamera

Besucherbuch

Sorgfalt bei Auswahl des Wachpersonal
Sorgfalt bei Auswahl des Reinigungsdiensts

1.2 Zugangskontrolle

13

Berechtigten ausschlieBlich auf die ihrer

MaBnahmen, die geeignet sind zu verhindern, dass
(Computer) von Unbefugten genutzt werden kdnnen.

Login mit Benutzername + Passwort

Einsatz von Anti-Viren Software

Einsatz einer Firewall Software

Einsatz von VPN bei Remote-Zugriffen

Erstellen von Benutzerprofilen
Zuordnung/Verwaltung von Benutzerberechtigungen
Passwortvergabe

Datenverarbeitungssysteme

Richtlinien fur: ,Sicheres Passwort” und ,Ldschen/Vernichten”

Zugriffskontrolle

kénnen.

Einsatz von Aktenvernichtern
Physische Loschung von Datentragern

MaBnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Zugriffsberechtigung unterliegenden Daten
zugreifen kdnnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und
nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden

Ordnungsgemale Vernichtung von Datentragern (DIN 32757)

Protokollierung von Zugriffen auf Anwendungen,
Anderung und Léschung von Daten
Verwaltung der Rechte durch Systemadministrator

konkret bei der Eingabe,

Anzahl der Administratoren auf das ,Notwendigste” reduziert

1.4 Trennungskontrolle

getrennt verarbeitet werden kénnen.

MaBnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten
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2.1

e Trennung von Entwicklungs- und Testumgebung

e Streng getrennte Speicherung der Daten in unterschiedlichen Kundensystemen
e Versehen der Datensatze mit Zweckattributen/Datenfeldern

e Festlegung von Datenbankrechten

e Steuerung Uber Berechtigungskonzept

Pseudonymisierung

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne
Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person
zugeordnet werden kodnnen, sofern diese zusatzlichen Informationen gesondert
aufbewahrt werden und entsprechenden technischen und organisatorischen MalBnahmen
unterliegen:

e Interne Anweisung, personenbezogene Daten im Falle einer Weitergabe maoglichst
zu anonymisieren / pseudonymisieren

Integritat (Art. 32 Abs. 1 lit. b DSGVO)

Weitergabekontrolle

MaBnahmen, die gewahrleisten, dass personenbezogene Daten bei der elektronischen

Ubertragung oder wahrend ihres Transports oder ihrer Speicherung auf Datentrdger nicht

unbefugt gelesen, kopiert, verandert oder entfernt werden kdnnen, und dass Uberprift und

festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch

Einrichtungen zur Datenubertragung vorgesehen ist.

e Einsatz von VPN

e Protokollierung der Zugriffe und Aufrufe

e Weitergabe von personenbezogenen Daten, die im Auftrag von Kunden erfolgen,
erfolgen nur in dem Umfang, wie es mit dem Kunden abgesprochen ist oder soweit
es zur Erbringung der vertraglichen Leistung fir den Kunden erforderlich ist.

e Mitarbeiter der VERBI GmbH, die im Kundensupport tatig sind, werden im Hinblick
auf die zulassige Nutzung von Daten und Modalitaten einer Weitergabe von Daten

instruiert.



2.2 Eingangskontrolle

MaBnahmen, die gewahrleisten, dass nachtraglich tGberprift und festgestellt werden kann,
ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben,

verandert oder entfernt worden sind.

e Technische Protokollierung der der Eingabe, Anderung und Léschung von Daten

e Ubersicht, mit welchen Programmen welche Daten eingegeben, geiandert oder
geldscht werden kdnnen Weitergabe

e Nachvollziehbarkeit von Eingabe Anderung und Léschung von Daten durch
individuelle Benutzernamen (nicht Benutzergruppen)

e Klare Zustandigkeiten flir Loschungen und Erinnerungssystem zur Loschung.

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs.1 lit. b DSGVO)

MaBnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufdllige
Zerstorung oder Verlust geschitzt sind.

e Feuer- und Rauchmeldeanlage

e Serverraumiberwachung Temperatur und Feuchtigkeit

e Serverraum klimatisiert

e Schutzsteckdosenleisten Serverraum

e Feuerldscher Serverraum

e Unterbrechungsfreie Stromversorgung (USV)

e Protokollierung der Zugriffe und Abrufe

e Durchfiihrung des Backup- & Recoverykonzepts

e RegelmaBige Tests zur Datenwiederherstellung und Protokollierung der
Ergebnisse

e Aufbewahrung der Sicherungsmedien an einem sicheren Ort auBerhalb des
Serverraums

e Keine sanitaren Anschlisse im oder oberhalb des Serverraums.

4.  Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs.
1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

4.1 Datenschutz-MaBnahmen

e Zentrale Dokumentation aller Verfahrensweisen und Regelungen zum Datenschutz
mit Zugriffsmoglichkeit fiir Mitarbeiter nach Bedarf / Berechtigung im Intranet

e Uberpriifung der Wirksamkeit der technischen SchutzmaBnahmen wird regelmaBig
durchgefihrt



e Bestellung eines externen Datenschutzbeauftragten (Sebastian Dramburg;
kontakt@datenschutzrechte.de)

e Esist ein (DST Datenschutz- und Informationssicherheits-Team) eingerichtet, das
MaBnahmen im Bereich von Datenschutz und Datensicherheit plant, umsetzt,
evaluiert und Anpassungen vornimmt

e Die Datenschutz-Folgenabschatzung wird bei Bedarf durchgefiihrt

e Die VERBI GmbH kommt den Informationspflichten nach Art. 13 und 14 DSGVO
nach

e Formalisierter Prozess zur Bearbeitung von Auskunftsanfragen seitens Betroffener
ist vorhanden

4.2 Incident-Response-Management
Unterstiitzung bei der Reaktion auf Sicherheitsverletzungen

e Einsatz von Firewall und regelmaBige Aktualisierung

e Einsatz von Spamfilter und regelmaBige Aktualisierung

e Einsatz von Virenscanner und regelmaBige Aktualisierung

e Unterstitzung durch IT-Krisenexpertiinnen und Datenschutzanwaltiinnen im
Rahmen einer Cyber Risk Versicherung

e Dokumentation von Sicherheitsvorfallen und Datenpannen z.B. via Ticketsystem

e Alle Mitarbeitende sind dahingehend instruiert und geschult, dass
Datenschutzvorfalle erkannt und unverziglich dem DSB gemeldet werden.
Die Schulungen werden regelméaBig durchgefihrt, um eine kontinuierliche
Aktualisierung der Inhalte zu gewahrleisten.

4.3 Datenschutzfreundliche Voreinstellung

Privacy by design / Privacy by default

e Dem Grundsatz der Erforderlichkeit und Datenminimierung Rechnung wird
getragen.

e Es werden nicht mehr personenbezogene Daten erhoben, als fiir den jeweiligen
Zweck erforderlich sind.

4.4  Auftragskontrolle (Outsourcing an Dritte)

MaBnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet
werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen.


mailto:kontakt@datenschutzrechte.de

Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (insb. hinsichtlich
Informationssicherheit).

RegelmaBige Kontrolle der Auftragnehmer.

Dem Grundsatz der Erforderlichkeit und Datenminimierung Rechnung getragen
wird.

Abschluss der notwendigen Vereinbarung zur Auftragsverarbeitung bzw. EU-
Standardvertragsklauseln.

Eine  regelmaBig  aktualisierte  Liste  der  Drittdienstleister-  und
Unterauftragsverarbeiter finden Sie auf unserer Webseite.


https://www.maxqda.com/de/drittdienstleister

Anlage 2

Durchfiihrungsbeschluss (EU) 2021/914 der Kommission vom 4. Juni 2021 iiber
Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten an Drittlander
gemaB der Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates

STANDARDVERTRAGSKLAUSELN
MODUL VIER: Ubermittlung von Auftragsverarbeitern an Verantwortliche
ABSCHNITT I

Klausel 1
Zweck und Anwendungsbereich

(@) Mit diesen Standardvertragsklauseln soll sichergestellt werden, dass die Anforderungen
der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April
2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung)' bei der Ubermittlung personenbezogener Daten an ein Drittland
eingehalten werden.

(b) Die Parteien:

() die in Anhang I.A aufgeflihrte(n) natirliche(n) oder juristische(n) Person(en),
Behorde(n), Agentur(en) oder sonstige(n) Stelle(n) (im Folgenden
,Einrichtung(en)”), die die personenbezogenen Daten Ubermittelt/n (im
Folgenden jeweils ,Datenexporteur”), und

(i) die in Anhang |.A aufgefiihrte(n) Einrichtung(en) in einem Drittland, die die
personenbezogenen Daten direkt oder indirekt Gber eine andere Einrichtung, die
ebenfalls Partei dieser Klauseln ist, erhalt/erhalten (im Folgenden jeweils
.Datenimporteur”),

haben sich mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln”) einverstanden
erklart.

1 Handelt es sich bei dem Datenexporteur um einen Auftragsverarbeiter, der der Verordnung (EU) 2016/679 unterliegt und der im
Auftrag eines Organs oder einer Einrichtung der Union als Verantwortlicher handelt, so gewéhrleistet der Ruckgriff auf diese
Klauseln bei der Beauftragung eines anderen Auftragsverarbeiters (Unterauftragsverarbeitung), der nicht unter die Verordnung
(EV) 2016/679 fallt, ebenfalls die Einhaltung von Artikel 29 Absatz 4 der Verordnung (EU) 2018/1725 des Europaischen
Parlaments und des Rates vom 23. Oktober 2018 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der
Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABI. L 295 vom 21.11.2018, S. 39), insofern als diese
Klauseln und die gemaR Artikel 29 Absatz 3 der Verordnung (EU) 2018/1725 im Vertrag oder in einem anderen Rechtsinstrument
zwischen dem Verantwortlichen und dem Auftragsverarbeiter festgelegten Datenschutzpflichten angeglichen sind. Dies ist
insbesondere dann der Fall, wenn sich der Verantwortliche und der Auftragsverarbeiter auf die im Beschluss 2021/915
enthaltenen Standardvertragsklauseln stiitzen.



https://eur-lex.europa.eu/legal-content/DE/AUTO/?uri=OJ:L:2018:295:TOC

(©)

(d)

(a)

(b)

(a)

Diese Klauseln gelten fiir die Ubermittlung personenbezogener Daten gemaB Anhang
.B.

Die Anlage zu diesen Klauseln mit den darin enthaltenen Anhangen ist Bestandteil dieser
Klauseln.

Klausel 2
Wirkung und Unabéanderbarkeit der Klauseln

Diese Klauseln enthalten geeignete Garantien, einschlieBlich durchsetzbarer Rechte
betroffener Personen und wirksamer Rechtsbehelfe gemaB Artikel 46 Absatz 1 und
Artikel 46 Absatz 2 Buchstabe c der Verordnung (EU) 2016/679 sowie — in Bezug auf
Datenubermittlungen von Verantwortlichen an Auftragsverarbeiter und/oder von
Auftragsverarbeitern an Auftragsverarbeiter — Standardvertragsklauseln gemaf Artikel
28 Absatz 7 der Verordnung (EU) 2016/679, sofern diese nicht geandert werden, mit
Ausnahme der Auswahl des entsprechenden Moduls oder der entsprechenden Module
oder der Ergdnzung oder Aktualisierung von Informationen in der Anlage. Dies hindert
die Parteien nicht daran, die in diesen Klauseln festgelegten Standardvertragsklauseln in
einen umfangreicheren Vertrag aufzunehmen und/oder weitere Klauseln oder
zusatzliche Garantien hinzuzufligen, sofern diese weder unmittelbar noch mittelbar im
Widerspruch zu diesen Klauseln stehen oder die Grundrechte oder Grundfreiheiten der
betroffenen Personen beschneiden.

Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Datenexporteur
gemal der Verordnung (EU) 2016/679 unterliegt.

Klausel 3
Drittbegiinstigte

Betroffene Personen konnen diese Klauseln als Drittbeglinstigte gegeniiber dem
Datenexporteur und/oder dem Datenimporteur geltend machen und durchsetzen, mit
folgenden Ausnahmen:

() Klausel 1, Klausel 2, Klausel 3, Klausel 6, Klausel 7

(i) Klausel 8.1 Buchstabe b und Klausel 8.3 Buchstabe b
(iii) [bewusst freigelassen]

(iv) [bewusst freigelassen]

(v) Klausel 13

(vi) Klausel 15.1 Buchstaben ¢, d und e

(vii)  Klausel 16 Buchstabe e



(vii)  Klausel 18

(b) Die Rechte betroffener Personen gemaB der Verordnung (EU) 2016/679 bleiben von
Buchstabe a unbertihrt.

Klausel 4
Auslegung

(a) Werden in diesen Klauseln in der Verordnung (EU) 2016/679 definierte Begriffe
verwendet, so haben diese Begriffe dieselbe Bedeutung wie in dieser Verordnung.

(b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679
auszulegen.

(© Diese Klauseln dirfen nicht in einer Weise ausgelegt werden, die mit den in der
Verordnung (EU) 2016/679 vorgesehenen Rechten und Pflichten im Widerspruch steht.

Klausel 5
Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen von damit
zusammenhangenden Vereinbarungen zwischen den Parteien, die zu dem Zeitpunkt bestehen,
zu dem diese Klauseln vereinbart oder eingegangen werden, haben diese Klauseln Vorrang.

Klausel 6
Beschreibung der Dateniibermittlung(en)

Die Einzelheiten der Datenlbermittlung(en), insbesondere die Kategorien der tUbermittelten
personenbezogenen Daten und der/die Zweck(e), zu dem/denen sie ibermittelt werden, sind in
Anhang |.B aufgefihrt.

Klausel 7
Kopplungsklausel
[bewusst freigelassen]

ABSCHNITT Il - PFLICHTEN DER PARTEIEN

Klausel 8
Datenschutzgarantien

Der Datenexporteur versichert, sich im Rahmen des Zumutbaren davon Uberzeugt zu haben,
dass der Datenimporteur — durch die Umsetzung geeigneter technischer und organisatorischer
MaBnahmen — in der Lage ist, seinen Pflichten aus diesen Klauseln nachzukommen.

8.1 Weisungen



(@)

(b)

(©)

(d)

Der Datenexporteur verarbeitet die personenbezogenen Daten nur auf dokumentierte
Weisung des Datenimporteurs, der als sein Verantwortlicher fungiert.

Der Datenexporteur unterrichtet den Datenimporteur unverzilglich, wenn er die
betreffenden Weisungen nicht befolgen kann, u. a. wenn eine solche Weisung gegen die
Verordnung (EU) 2016/679 oder andere Datenschutzvorschriften der Union oder eines
Mitgliedstaats verstoBt.

Der Datenimporteur sieht von jeglicher Handlung ab, die den Datenexporteur an der
Erfillung seiner Pflichten gemaB der Verordnung (EU) 2016/679 hindern wirde,
einschlieBlich im Zusammenhang mit Unterverarbeitungen oder der Zusammenarbeit
mit den zustandigen Aufsichtsbehorden.

Nach Wahl des Datenimporteurs 16scht der Datenexporteur nach Beendigung der
Datenverarbeitungsdienste alle im Auftrag des Datenimporteurs verarbeiteten
personenbezogenen Daten und bescheinigt dem Datenimporteur, dass dies erfolgt ist,
oder gibt dem Datenimporteur alle in seinem Auftrag verarbeiteten personenbezogenen
Daten zurlick und 16scht bestehende Kopien.

8.2 Sicherheit der Verarbeitung

(@)

(b)

Die Parteien treffen geeignete technische und organisatorische MaBnahmen, um die
Sicherheit der personenbezogenen Daten, auch wahrend der Ubermittlung, sowie den
Schutz vor einer Verletzung der Sicherheit zu gewahrleisten, die, ob unbeabsichtigt oder
unrechtmaBig, zur Vernichtung, zum Verlust, zur Veranderung oder zur unbefugten
Offenlegung von beziehungsweise zum unbefugten Zugang zu den personenbezogenen
Daten fuhrt (im Folgenden ,Verletzung des Schutzes personenbezogener Daten”). Bei
der Beurteilung des angemessenen Schutzniveaus tragen sie dem Stand der Technik, den
Implementierungskosten, der Art der personenbezogenen Daten?, der Art, dem Umfang,
den Umstanden und dem/den Zweck(en) der Verarbeitung sowie den mit der
Verarbeitung verbundenen Risiken fir die betroffenen Personen geblihrend Rechnung
und ziehen insbesondere eine Verschlisselung oder Pseudonymisierung, auch wahrend
der Ubermittlung, in Betracht, wenn dadurch der Verarbeitungszweck erfillt werden
kann.

Der Datenexporteur unterstitzt den Datenimporteur bei der Gewahrleistung einer
angemessenen Sicherheit der Daten gemaB Buchstabe a. Im Falle einer Verletzung des
Schutzes personenbezogener Daten im Zusammenhang mit den vom Datenexporteur
gemaB diesen Klauseln verarbeiteten personenbezogenen Daten meldet der

2 Hierzu z&hlt, ob die Ubermittlung und Weiterverarbeitung personenbezogene Daten umfassen, aus denen die rassische oder
ethnische Herkunft, politische Meinungen, religidse oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit
hervorgehen, oder genetische Daten oder biometrische Daten zum Zweck der eindeutigen ldentifizierung einer natirlichen
Person, Daten Uber die Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten Uber strafrechtliche
Verurteilungen oder Straftaten enthalten.



Datenexporteur dem Datenimporteur die Verletzung unverzlglich, nachdem sie ihm
bekannt wurde, und unterstiitzt den Datenimporteur bei der Behebung der Verletzung.

(©) Der Datenexporteur gewahrleistet, dass sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben
oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

8.3 Dokumentation und Einhaltung der Klauseln
(@) Die Parteien mussen die Einhaltung dieser Klauseln nachweisen k&nnen.

(b) Der Datenexporteur stellt dem Datenimporteur alle Informationen zur Verfiigung, die fir
den Nachweis der Einhaltung seiner Pflichten gemal3 diesen Klauseln erforderlich sind,
und ermdglicht Prifungen und tragt zu diesen bei.

Klausel 9
Einsatz von Unterauftragsverarbeitern

[bewusst freigelassen]

Klausel 10
Rechte betroffener Personen

Die Parteien unterstiitzen sich gegenseitig bei der Beantwortung von Anfragen und Antragen,
die von betroffenen Personen gemaB den fir den Datenimporteur geltenden lokalen
Rechtsvorschriften oder — bei der Datenverarbeitung durch den Datenexporteur in der Union
— gemal der Verordnung (EU) 2016/679 gestellt werden.

Klausel 11
Rechtsbehelf

€) Der Datenimporteur informiert die betroffenen Personen in transparenter und leicht
zuganglicher Form mittels individueller Benachrichtigung oder auf seiner Website iber
eine Anlaufstelle, die befugt ist, Beschwerden zu bearbeiten. Er bearbeitet umgehend alle
Beschwerden, die er von einer betroffenen Person erhilt.

Klausel 12
Haftung

(a) Jede Partei haftet gegenuiber der/den anderen Partei(en) fiir Schaden, die sie der/den
anderen Partei(en) durch einen Verstol3 gegen diese Klauseln verursacht.

(b) Jede Partei haftet gegeniiber der betroffenen Person, und die betroffene Person hat
Anspruch auf Schadenersatz flr jeden materiellen oder immateriellen Schaden, den die
Partei der betroffenen Person verursacht, indem sie deren Rechte als Drittbeglinstigte



gemaB diesen Klauseln verletzt. Dies gilt unbeschadet der Haftung des Datenexporteurs
gemaB der Verordnung (EU) 2016/679.

(c) Ist mehr als eine Partei flir Schaden verantwortlich, die der betroffenen Person infolge
eines VerstoBes gegen diese Klauseln entstanden sind, so haften alle verantwortlichen
Parteien gesamtschuldnerisch, und die betroffene Person ist berechtigt, gegen jede der
Parteien gerichtlich vorzugehen.

(d) Die Parteien erklaren sich damit einverstanden, dass eine Partei, die nach Buchstabe ¢
haftbar gemacht wird, berechtigt ist, von der/den anderen Partei(en) den Teil des
Schadenersatzes zurlickzufordern, der deren Verantwortung fiir den Schaden entspricht.

(e) Der Datenimporteur kann sich nicht auf das Verhalten eines Auftragsverarbeiters oder
Unterauftragsverarbeiters berufen, um sich seiner eigenen Haftung zu entziehen.

Klausel 13
Aufsicht
[bewusst freigelassen]

ABSCHNITT Ill - LOKALE RECHTSVORSCHRIFTEN UND PFLICHTEN IM FALLE DES
ZUGANGS VON BEHORDEN ZU DEN DATEN

Klausel 14

Lokale Rechtsvorschriften und Gepflogenheiten, die sich auf die Einhaltung der Klauseln
auswirken

[bewusst freigelassen]

Klausel 15
Pflichten des Datenimporteurs im Falle des Zugangs von Beh6rden zu den Daten
[bewusst freigelassen]

ABSCHNITT IV - SCHLUSSBESTIMMUNGEN

Klausel 16
VerstoBe gegen die Klauseln und Beendigung des Vertrags

(a) Der Datenimporteur unterrichtet den Datenexporteur unverziiglich, wenn er aus welchen
Grunden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

(b) VerstoBt der Datenimporteur gegen diese Klauseln oder kann er diese Klauseln nicht
einhalten, setzt der Datenexporteur die Ubermittlung personenbezogener Daten an den
Datenimporteur aus, bis der Verstol3 beseitigt oder der Vertrag beendet ist. Dies gilt
unbeschadet von Klausel 14 Buchstabe f.



(©)

(d)

(e)

Der Datenexporteur ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung
personenbezogener Daten gemaB diesen Klauseln betrifft, wenn

0] der Datenexporteur die Ubermittlung personenbezogener Daten an den
Datenimporteur gemaB Buchstabe b ausgesetzt hat und die Einhaltung dieser
Klauseln nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb
einer einmonatigen Aussetzung, wiederhergestellt wurde,

(i) der Datenimporteur in erheblichem Umfang oder fortdauernd gegen diese
Klauseln verstoBt oder

(iii) der Datenimporteur einer verbindlichen Entscheidung eines zustandigen Gerichts
oder einer zustandigen Aufsichtsbehorde, die seine Pflichten gemal3 diesen
Klauseln zum Gegenstand hat, nicht nachkommt.

In diesen Fallen unterrichtet der Datenexporteur die zustandige Aufsichtsbehdrde Gber
derartige VerstoBe. Sind mehr als zwei Parteien an dem Vertrag beteiligt, so kann der
Datenexporteur von diesem Kiindigungsrecht nur gegentiber der verantwortlichen Partei
Gebrauch machen, sofern die Parteien nichts anderes vereinbart haben.

Von dem in der EU ansassigen Datenexporteur erhobene personenbezogene Daten, die
vor Beendigung des Vertrags gemalB Buchstabe c Ubermittelt wurden, missen
unverziglich  vollstandig geldscht werden, einschlieBlich aller Kopien. Der
Datenimporteur bescheinigt dem Datenexporteur die Léschung. Bis zur Loschung oder
Ruckgabe der Daten stellt der Datenimporteur weiterhin die Einhaltung dieser Klauseln
sicher. Falls fir den Datenimporteur lokale Rechtsvorschriften gelten, die ihm die
Rickgabe oder Loschung der Ubermittelten personenbezogenen Daten untersagen,
sichert der Datenimporteur zu, dass er die Einhaltung dieser Klauseln auch weiterhin
gewabhrleistet und diese Daten nur in dem Umfang und so lange verarbeitet, wie dies
gemal den betreffenden lokalen Rechtsvorschriften erforderlich ist.

Jede Partei kann ihre Zustimmung widerrufen, durch diese Klauseln gebunden zu sein,
wenn i) die Europaische Kommission einen Beschluss nach Artikel 45 Absatz 3 der
Verordnung (EU) 2016/679 erlasst, der sich auf die Ubermittlung personenbezogener
Daten bezieht, fir die diese Klauseln gelten, oder ii) die Verordnung (EU) 2016/679 Teil
des Rechtsrahmens des Landes wird, an das die personenbezogenen Daten Gbermittelt
werden. Dies gilt unbeschadet anderer Verpflichtungen, die fir die betreffende
Verarbeitung gemaB der Verordnung (EU) 2016/679 gelten.

Klausel 17

Anwendbares Recht

Diese Klauseln unterliegen dem Recht eines Landes, das Rechte als Drittbeglinstigte zulasst. Die

Parteien vereinbaren, dass dies das Recht von Deutschland ist.



Klausel 18
Gerichtsstand und Zustandigkeit

Streitigkeiten, die sich aus diesen Klauseln ergeben, werden von den Gerichten von Deutschland
beigelegt.



ANLAGE
ERLAUTERUNG:

Es muss moglich sein, die fir jede Dateniibermittlung oder jede Kategorie von
Datentibermittlungen geltenden Informationen klar voneinander zu unterscheiden und in
diesem Zusammenhang die jeweilige(n) Rolle(n) der Parteien als Datenexporteur(e) und/oder
Datenimporteur(e) zu bestimmen. Dies erfordert nicht zwingend, dass fir jede
Datentbermittlung bzw. jede Kategorie von Datenlbermittlungen und/oder fir jedes
Vertragsverhaltnis getrennte Anlagen ausgefillt und unterzeichnet werden missen, sofern die
geforderte Transparenz bei Verwendung einer einzigen Anlage erzielt werden kann.
Erforderlichenfalls sollten getrennte Anlagen verwendet werden, um ausreichende Klarheit zu
gewabhrleisten.

ANHANG |
A. LISTE DER PARTEIEN
Datenexporteur:

Name: VERBI Software. Consult. Sozialforschung GmbH
Anschrift: Invalidenstr. 74, 10557 Berlin

Name, Funktion und Kontaktdaten der Kontaktperson: Der Datenschutzbeauftragte der
VERBI GmbH ist unter kontakt@datenschutzrechte.de erreichbar

Tatigkeiten, die fiir die gemaB diesen Klauseln iibermittelten Daten von Belang sind: Siehe
relevante Informationen in den jeweiligen Abschnitten zum Datenschutz dieser AGB

Unterschrift und Datum: Erfolgt durch Zustimmung zu den Allgemeinen
Geschaftsbedingungen (AGB) und Endnutzer-Lizenzvertrag (EULA) durch den Kunden.

Rolle (Verantwortlicher/Auftragsverarbeiter): Auftragsverarbeiter

Datenimporteur:

Der Datenimporteur ist der Kunde entsprechend der Allgemeinen Geschaftsbedingungen (AGB)
und Endnutzer-Lizenzvertrag (EULA) von VERBI Software. Consult. Sozialforschung GmbH.
(,Kunde”)

Tatigkeiten, die fiir die gemaB diesen Klauseln iibermittelten Daten von Belang sind: Siehe
relevante Informationen in den jeweiligen Abschnitten zum Datenschutz dieser AGB

Unterschrift und Datum: Erfolgt durch Zustimmung zu den Allgemeinen
Geschéftsbedingungen (AGB) und Endnutzer-Lizenzvertrag (EULA) durch den Kunden.

Rolle (Verantwortlicher/Auftragsverarbeiter): Verantwortlicher


mailto:kontakt@datenschutzrechte.de

B. BESCHREIBUNG DER DATENUBERMITTLUNG

Siehe relevante Informationen in den jeweiligen Abschnitten zum Datenschutz dieser AGB.



